POLITICA DE PRIVACIDADE DA UTRAIL

Ultima Atualizagdo: O1 de junho de 2022

Bem-vindo(a)! Obrigado por utilizar a utrail!

Quando vocé utiliza a utrail, vocé nos confia seus dados e informagodes.
Nos comprometemos a manter essa confianga.

Nesse sentido, a presente Politica de Privacidade (“Politica”) explica de
maneira clara e acessivel como as suas informagoes e dados serao
coletados, usados, compartilhados e armazenados por meio dos n0ssos
sistemas.

A aceitagao da nossa Politica sera feita quando vocé acessar ou usar o site,
aplicativo ou servigos da utrail. Isso indicara que vocé esta ciente e em
total acordo com a forma como utilizaremos as suas informacdes e seus
dados.

A presente Politica esta dividida da sequinte forma para facilitar a sua
compreensao:

Quais informacgodes a utrail coleta

Como a utrail usa as informacdes coletadas

Como, quando e com quem a utrail compartilha suas informagoes
Quais direitos vocé tem sobre as informagdes que coletamos
Como a utrail protege suas informagoes

Atualizacoes dessa politica de privacidade

Lei aplicavel

No oo

Este documento deve serlido em conjunto com o nosso Termos de Uso
([inserir URL/link]), que contém uma visao geral da nossa plataforma. Caso
tenha duvidas ou precise tratar de qualquer assunto relacionado a esta
Politica, entre em contato conosco através do e-mail contato@utrail.app



1. INFORMAGCOES QUE COLETAMOS

N&s coletamos os seguintes tipos de informagoes:

11.  Informagdes que vocé nos fornece.
Isso inclui:
. Dados de cadastro. Quando vocé se cadastra na utrail, vocé nos

fornece informagdes como login, senha, nome, foto do perfil, endereco de
e-mail, numero de telefone, CPF, data de nascimento, idade, género, dados
do cartao de crédito caso efetue pagamentos, descrigao de perfil.

. Dados sensiveis. Durante o seu uso da utrail, vocé podera nos
fornecer dados como informacgdes pertinentes a origem social e étnica, a
saude, a informagao genética, a orientacao sexual e as convicgoes
politicas, religiosas e filosoéficas, que tradicionalmente sao considerados
sensiveis. Seus dados sensiveis serdo utilizados para: configuragoes,
entender os comportamentos e interesses do usuario. Por meio dessa
Politica, vocé concorda expressamente com a coleta, uso e
compartilhamento destes dados, nos termos aqui estabelecidos.

. Conexao por servigos de terceiros. Quando vocé se conecta ou faz
login na utrail com servigos de terceiros (por exemplo, Google e
Facebook), poderemos coletar os dados que vocé nos fornece através
desses servigos, como home, enderec¢o de e-mail, descrigcao do perfil, lista
de contatos, foto do perfil, gostos, grupos. Neste caso, respeitaremos as
suas configuragoes de privacidade e pediremos autorizagao para a coleta
de tais dados.

. Informacgdes de autenticacao. Para lhe proporcionar um ambiente
seguro, podemos pedir que vocé nos fornega informacgodes de
identificacao (por exemplo, foto de documento de identidade e
comprovante de residéncia) ou outras informacodes de autenticacao (por
exemplo, via SMS ou e-mail).

. Informacgodes do catalogo de enderecgos. A utrail podera, mediante a
sua autorizagao, ter acesso aos contatos do catalogo de endereco do seu
equipamento, ou vocé pode inseri-los manualmente, a fim de utilizar
certos recursos da utrail, como convida-los para utilizar a utrail.



1.2. Informagodes geradas quando vocé usa N0ssos servigos.
Nos coletamos as seguintes informagodes geradas:

. Registros de acesso. A utrail coleta automaticamente registros de
acesso a aplicagao, que incluem o endereco IP, com data e hora, utilizado
para acessar a utrail. Esses dados sdo de coleta obrigatdria, de acordo com
a Lei 12.965/2014, mas somente serao fornecidos para terceiros com a sua
autorizagao expressa ou por meio de demanda judicial.

. Dados de uso. Nos coletamos informagdes sobre suas interagdes na
utrail, como sua navegagao, as paginas ou outro conteudo que vocé
acessa ou cria, suas buscas, participagcdes em pesquisas ou féruns e outras
acoes.

. Dados de localizagao do dispositivo conectado. Nos coletamos
dados de localizagao, que sao coletados através do seu equipamento ou
dispositivo conectado, caso vocé autorize. A sua autorizagao para
compartilhar a sua localizagado podera ser revogada a qualquer momento.
Todavia, isso podera inativar algumas das funcionalidades da plataforma.

. Dados de localizagcao em background. O aplicativo da utrail pode
coletar dados de localizagcao em background do equipamento ou
dispositivo utilizado para acessa-lo, mesmo que o aplicativo esteja
fechado. A utrail podera coletar esses dados de localizagao para: para fins
de navegacgao. A sua autorizagao para compartilhar a sualocalizagao
podera ser revogada a qualquer momento. Todavia, isso podera inativar
algumas das funcionalidades da plataforma.

. Dados de pagamento. Quando vocé realiza pagamentos na utrail,
poderao ser armazenados dados do pagamento, como a data e hora, o
valor e outros detalhes da transagao, que poderao ser utilizados inclusive
para fins de prevencao a fraude. Desta forma, poderemos lhe proporcionar
um ambiente seguro e adequado para vocé realizar as suas transagoes.

. Caracteristicas do equipamento. Como a maioria das aplicagoes,
para poder funcionar a utrail coleta automaticamente dados sobre as
caracteristicas do seu aparelho, dentre as quais o seu sistema operacional,
a versao deste, informagdes de hardware, o idioma, sinal de internet e
bateria.

. Comunicagoes com a utrail. Quando vocé se comunica com a utrail,
coletamos informacgdes sobre sua comunicagao, incluindo metadados
como data, IP e hora das comunicagoes e todo o seu conteudo, assim
como qualquer informagao que vocé escolha fornecer.



. Comunicagdes com outros usuarios. Quando vocé se comunica com
outros usuarios da utrail, coletamos informagdes sobre sua comunicagao,

incluindo metadados como data, IP e hora das comunicacdes e todo o seu
conteudo, assim como qualquer informagao que vocé escolha fornecer.

. Cookies e tecnologias semelhantes. Nos utilizamos cookies, que sao
arquivos de texto gerados e armazenados no seu navegador ou aparelho
por sites, aplicativos e anuncios online. Os cookies poderao ser utilizados
para as seguintes finalidades: autenticar usuarios, lembrar preferéncias e
configuragdes do usuario, entender os comportamentos e interesses do
usuario.

1.3. Informagdes de outras fontes.
Isso pode incluir:

. Informagdes provenientes de outros usuarios. Outros usuarios da
utrail podem produzir informagodes sobre vocé, como referéncias,
avaliagcdes ou comentarios.

. Dados coletados de outras plataformas. A utrail podera interagir
com outras plataformas e outros servigos, como redes sociais e meios de
pagamento. Alguns desses servigos podem nos fornecer informagoes
sobre vocé, aos quais coletaremos para lhe proporcionar uma melhor
experiéncia e melhorar cada vez mais os nossos servicos e lhe oferecer
novas funcionalidades, bem como configuragdes, entender os
comportamentos e interesses do usuario.

2. COMO USAMOS SUAS INFORMACOES

Nao custa lembrar, prezamos muito pela sua privacidade. Por isso, todos
os dados e informagdes sobre vocé sao tratadas como confidenciais, e
somente as usaremos para os fins aqui descritos e autorizados por vocé,
principalmente para que vocé possa utilizar a utrail de forma plena,
visando sempre melhorar a sua experiéncia como usuario.

2.1. Usos autorizados
Desta forma, poderemos utilizar seus dados para:

. Permitir que vocé acesse e utilize todas as funcionalidades da utrail;



. Enviar a vocé mensagens a respeito de suporte ou servigo, como
alertas, notificagdes e atualizagoes;

. Nos comunicar com vocé sobre produtos, servigos, promogoes,
noticias, atualizagdes, eventos e outros assuntos que vocé possa ter
interesse;

. Analisar o trafego dos usuarios em nossas aplicagoes;

. Realizar publicidade direcionada conforme seus gostos, interesses e
outras informacgdes coletadas;

. Personalizar o servigo para este adequar cada vez mais aos seus
gostos e interesses;

. Criarmos servicos, produtos e funcionalidades;
. Deteccao e prevencgao de fraudes, spam e incidentes de seguranga;
. Verificar ou autenticar as informacgdes fornecidas por vocé, inclusive

comparando a dados coletados de outras fontes;

. Entender melhor o comportamento do usuario e construir perfis
comportamentais;

. Para qualquer fim que vocé autorizar no momento da coleta de
dados;
. Cumprir obrigagoes legais.

Eventualmente, poderemos utilizar dados para finalidades nao previstas
nesta politica de privacidade, mas estas estardao dentro das suas legitimas
expectativas. O eventual uso dos seus dados para finalidades que nao
cumpram com essa prerrogativa sera feito mediante sua autorizagao
previa.

2.2. Exclusao dos dados

Todos os dados coletados serdo excluidos de nossos servidores quando
voceé assim requisitar, por procedimento gratuito e facilitado, ou quando
estes ndo forem mais necessarios ou relevantes para lhe oferecermos os
NOsSsOs servigos, salvo se houver qualquer outra razao para a sua
manutencgao, como eventual obrigagao legal de retencao de dados ou



necessidade de preservacao destes para resguardo de direitos da utrail.

Nos casos em que voceé solicite a exclusao dos seus dados, manteremos os
seus dados por 12 (doze) meses contados a partir da sua solicitagao de
exclusao

2.3. Monitoramento

A utrail se reserva no direito de monitorar toda a plataforma,
principalmente para assegurar que as regras descritas em nosso Termos
de Uso estao sendo observadas, ou ainda se ndo ha violagdo ou abuso das
leis aplicaveis.

2.4. Exclusdo de usuario

A utrail se reserva no direito de excluir determinado usuario,
independente do tipo que for, caso a presente Politica ou os Termos de
Uso nao sejam respeitados. Como prezamos pelo bom relacionamento
com os usuarios, reconhecemos que tém o direito de buscar entender os
motivos e até contesta-los, o que pode ser feito pelo seguinte e-mail:
contato@utrail.app.

3. COMPARTILHAMENTO DAS INFORMACOES

A utrail pode compartilhar as informacodes que coleta, inclusive seus
dados sensiveis, com parceiros comerciais, anunciantes, patrocinadores e
provedores de servigos, localizados tanto no Brasil como nos seguintes
paises: Estados Unidos da América e demais paises da América. O
compartilhamento das informagodes ocorrera de forma anénima, sempre
que for possivel, visando preservar a sua privacidade. Por meio deste
documento, vocé autoriza expressamente tais compartilhamentos.

A utrail permite que outras empresas e redes de anuncio anunciem em
nossa plataforma por meio de diferentes tecnologias. Portanto, vocé
podera eventualmente receber diretamente em seu aplicativo anuncios,
conteudo e links exibidos de forma personalizada, de acordo com seus
interesses e comportamentos em nossa plataforma ou em outros servigos
com os quais vocé interaja. Para tanto, dados podem ser compartilhados
entre a utrail e essas outras empresas, principalmente identificadores
unicos, enderecos IP, cookies e scripts java, que podem ser utilizados para
medir a eficiéncia da publicidade online. Por meio deste documento, vocé
autoriza expressamente tais compartilhamentos. Todavia, a utrail nao se
responsabiliza pelos atos, anuncios e contelddo gerados por nossos



parceiros comerciais e redes de anuncio, e esta Politica ndo se aplicaa
eles, uma vez que a utrail nao as controla. Sugerimos ter acesso e ler as
politicas de privacidade das empresas com as quais vocé eventualmente
interaja.

Todos os dados, informagdoes e conteudos sobre vocé podem ser
considerados ativos no caso de negociagdes em que a utrail fizer parte.
Portanto, nos reservamos no direito de, por exemplo, incluir seus dados
dentre os ativos da empresa caso esta venha a ser vendida, adquirida ou
fundida com outra. Por meio desta Politica vocé concorda e esta ciente
desta possibilidade.

A utrail se reserva no direito de fornecer seus dados e informagoes sobre
voceé, incluindo interagdes suas, caso seja requisitado judicialmente para

tanto, ato necessario para que a empresa esteja em conformidade com as
leis nacionais, ou caso vocé autorize expressamente.

4. DIREITOS DOS TITULARES

Vocé sempre podera optar em nao divulgar seus dados para nds, mas
tenha em mente que alguns desses dados podem ser necessarios para
utilizar as funcionalidades de nossas aplicagoes. Independente disso, vocé
sempre possuira direitos relativos a privacidade e a protegao dos seus
dados pessoais.

Dessa forma, abaixo resumimos todos os direitos que vocé tem sob as leis
setoriais brasileiras relativas a protegao de dados e a Lei Geral de Protecao
de Dados (“LGPD”), quais sejam:

4.1. Direito de acesso. Este direito permite que vocé possa requisitar e
receber uma copia dos dados pessoais que possuimos sobre VVocé.

4.2. Direito de retificagao. Este direito permite que vocé, a qualquer
momento, possa solicitar a corregao e/ou retificagao dos seus dados
pessoais, caso identifique que alguns deles estao incorretos. Contudo,
para ser efetivada essa corregao, teremos que checar a validade dos dados
que vocé nos fornece. Vocé pode retificar diretamente alguns dos seus
dados pessoais através do e-mail contato@utrail.app.

4.3. Direito de exclusao. Este direito permite que vocé possa nos
solicitar a exclusao dos dados pessoais que possuimos sobre vocé. Todos
os dados coletados serao excluidos de nossos servidores quando vocé
assim requisitar ou quando estes ndao forem mais necessarios ou
relevantes para lhe oferecermos nossos servigos, salvo se houver qualquer
outra razao para a sua manutengao, como eventual obrigagao legal de
reten¢cao de dados ou necessidade de preservagao destes para resguardo
de direitos da utrail. Para alterar suas informacgdes pessoais ou exclui-las
do nosso banco de dados, basta enviar um e-mail para
contato@utrail.app.

4.4, Direito de oposicao ao processamento. Vocé também tem o direito
de contestar onde e em que contexto estamos tratando seus dados



pessoais para diferentes finalidades. Em determinadas situagoes,
podemos demonstrar que temos motivos legitimos para tratar seus dados,
0s quais se sobrepdem aos seus direitos, caso, por exemplo, sejam
essenciais para o fornecimento de nossas aplicacoes.

4.5. Direito de solicitar anonimizagao, bloqueio ou eliminagao. Este
direito permite que vocé nos peca para suspender o processamento de
seus dados pessoais nos seguintes cenarios: (a) se vocé quiser que nds
estabelegamos a precisao dos dados; (b) quando vocé precisar que sejam
mantidos os dados mesmo se nao precisarmos mais deles, conforme
necessario, para estabelecer, exercer ou defender reivindicagoes legais; ou
(c) se vocé se opsOs ao uso de seus dados, mas nesta hipdtese precisamos
verificar se temos motivos legitimos para usa-los.

4.6. Direito a portabilidade. Forneceremos a vocé, ou a terceiros que
voceé escolheu, seus dados pessoais em formato estruturado e
interoperavel.

4.7. Direito de retirar o seu consentimento. Vocé tem o direito de retirar
o seu consentimento em relagao aos termos desta Politica de Privacidade.
No entanto, isso ndo afetara a legalidade de qualquer processamento
realizado anteriormente. Se vocé retirar o seu consentimento, talvez nao
possamos fornecer determinados servigos.

4.8. Direito a revisao de decisdes automatizadas. Vocé também tem o
direito de solicitar a revisao de decisdes tomadas unicamente com base
em tratamento automatizado de seus dados pessoais que afetem seus
interesses, incluidas as decisoes destinadas a definicao de perfis pessoais,
profissionais, de consumo e de crédito e/ou os aspectos de sua
personalidade.

Talvez seja necessario solicitar informagdes especificas suas para nos
ajudar a confirmar sua identidade e garantir seu direito de acessar seus
dados pessoais (ou de exercer seus outros direitos). Esta € uma medida de
seguranga para garantir que os dados pessoais nao sejam divulgados a
qualquer pessoa que nao tenha direito de recebé-los. Podemos também
contata-lo para obter mais informagdes em relagdo a sua solicitagao, a fim
de acelerar nossa resposta. Tentamos responder a todas as solicitagcoes
legitimas dentro de 5 dias Uteis. Ocasionalmente, pode levar mais de 5
dias se sua solicitagao for particularmente complexa ou se vocé tiver feito
varias solicitagoes. Neste caso, iremos comunica-lo e manté-lo atualizado
sobre o andamento da sua solicitagao.

Caso Vocé tenha alguma duvida sobre essas questdes e sobre como vocé
pode exercer esses direitos, fique a vontade para entrar em contato
conosco no e-mail contato@utrail.app.

5. SEGURANGCA DAS INFORMAGOES

Todos os seus dados sao confidenciais e somente as pessoas com as
devidas autorizagcdes terao acesso a eles. Qualquer uso destes estara de
acordo com a presente Politica. A utrail empreendera todos os esforgos
razoaveis de mercado para garantir a seguranga dos nossos sistemas e dos



seus dados. Nossos servidores estao localizados em diferentes locais para
garantir estabilidade e seguranga, e somente podem ser acessados por
meio de canais de comunicagao previamente autorizados.

Todas as suas informagodes, principalmente dados sensiveis, serdo, sempre
que possivel, criptografadas, caso nao inviabilizem o seu uso pela
plataforma. A qualquer momento vocé podera requisitar copia dos seus
dados armazenados em nossos sistemas. Manteremos os dados e
informagoes somente até quando estas forem necessarias ou relevantes
para as finalidades descritas nesta Politica, ou em caso de periodos
pré-determinados por lei, ou até quando estas forem necessarias para a
manutengao de interesses legitimos da utrail.

A utrail considera a sua privacidade algo extremamente importante e fara
tudo que estiver ao alcance para protegé-la. Todavia, ndo temos como
garantir que todos os dados e informagdes sobre vocé em nossa
plataforma estarao livres de acessos nao autorizados, principalmente caso
haja compartilhamento indevido das credenciais necessarias para acessar
0 nosso aplicativo. Portanto, vocé é o Unico responsavel por manter sua
senha de acesso em local seguro e é vedado o compartilhamento desta
com terceiros. Vocé se compromete a notificar a utrail imediatamente,
através de meio seguro, a respeito de qualquer uso ndao autorizado de sua
conta, bem como o0 acesso nao autorizado por terceiros a esta.

0. ATUALIZACOES DA POLITICA DE PRIVACIDADE

A utrail se reserva no direito de alterar essa Politica quantas vezes forem
necessarias, visando fornecer a vocé mais seguranga, conveniéncia, e
melhorar cada vez mais a sua experiéncia. E por isso que é muito
importante acessar nossa Politica periodicamente. Para facilitar,
indicamos no inicio do documento a data da ultima atualizagdo. Caso
sejam feitas alteragoes relevantes que ensejem novas autorizagdes suas,
publicaremos uma nova politica de privacidade, sujeita novamente ao seu
consentimento.

7. LEI APLICAVEL

Este documento é regido e deve ser interpretado de acordo com as leis da
Republica Federativa do Brasil. Fica eleito o Foro da Comarca de Sao
Paulo, Sao Paulo, como o competente para dirimir quaisquer questoes
porventura oriundas do presente documento, com expressa renuncia a
qualquer outro, por mais privilegiado que seja.



